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Парольная политика

Запрещается хранить пароли в электронном виде наЗапрещается хранить пароли в электронном виде на
рабочем столе и/или в легкодоступных местахрабочем столе и/или в легкодоступных местах

Не допускается раскрытие значений пароля третьимНе допускается раскрытие значений пароля третьим
лицамлицам

Пароли должны быть не меньшеПароли должны быть не меньше
8 символов и должны8 символов и должны
обновляться минимум раз в триобновляться минимум раз в три
месяцамесяца

Запрещается открыватьЗапрещается открывать
электронные письма иэлектронные письма и
подозрительные вложения отподозрительные вложения от
незнакомых лицнезнакомых лиц

необходимо всегда проверятьнеобходимо всегда проверять
правильность написанияправильность написания
адреса отправителя иадреса отправителя и
получателяполучателя

элетронная почта

на любой подозрительныйна любой подозрительный
запрос по электронной почтезапрос по электронной почте
необходимо использоватьнеобходимо использовать
альтернативный канал связиальтернативный канал связи
(например, телефон), чтобы(например, телефон), чтобы
подтвердить запрос у адресатаподтвердить запрос у адресата
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Антивирусное программное обеспечение

необходимо использовать лицензионноенеобходимо использовать лицензионное
антивирусное программное обеспечение на всех своихантивирусное программное обеспечение на всех своих
устройствахустройствах
обязательно проверяйте на вирусы любой носитель приобязательно проверяйте на вирусы любой носитель при
подключении к Вашему устройствуподключении к Вашему устройству

проверяйте все файлы изпроверяйте все файлы из
входящей электронной почтывходящей электронной почты
на вирусы путем настройкина вирусы путем настройки
автоматической проверкиавтоматической проверки

Запрещается сообщатьЗапрещается сообщать
третьим лицам IP-адреса итретьим лицам IP-адреса и
сочетания логина и паролясочетания логина и пароля

запрещается устанавливатьзапрещается устанавливать
программное обеспечение изпрограммное обеспечение из
неофициальных источниковнеофициальных источников

социальная инженерия

запрещается предоставлятьзапрещается предоставлять
доступ к своим эцп третьимдоступ к своим эцп третьим
лицамлицам
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интернет и социальные сети

не допускаетсяне допускается    переходить по ссылкам отпереходить по ссылкам от
неизвестного отправителянеизвестного отправителя

запрещается принимать соглашения при посещениизапрещается принимать соглашения при посещении
сайтов, если они Вам не понятнысайтов, если они Вам не понятны

запрещается посещать сайты,запрещается посещать сайты,
содержащие материалысодержащие материалы
террористической,террористической,
экстремисткой,экстремисткой,
антиконституционной и инойантиконституционной и иной
деструктивнойдеструктивной
направленностинаправленности

Запрещается использоватьЗапрещается использовать
одинаковые пароли на разныходинаковые пароли на разных
устройствах и посещаемыхустройствах и посещаемых
вами ресурсахвами ресурсах
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При подписании согласия обратите внимание на:

перечень персональных данных, которые собираетперечень персональных данных, которые собирает
оператороператор

цели сбора и обработки персональных данныхцели сбора и обработки персональных данных

срок или период, в течениисрок или период, в течении
которого действует согласиекоторого действует согласие

возможность передачи третьимвозможность передачи третьим
лицамлицам

возможность трансграничнойвозможность трансграничной
передачи данныхпередачи данных

возможностьвозможность
распространенияраспространения
персональных данных вперсональных данных в
общественных источникахобщественных источниках

при предоставлении персональных
данных куда либо, обязательным
требованием является наличие
согласия физического лица или
основание, предусмотренное
законом.

Без Вашего согласия, персональные
данные не могут быть переданы

оператором другим лицам и
организациям.


